
  

Information Security in der 
Psychotherapie - 
eine Frage des Vertrauens?
Martin Tschirsich



  

Informationssicherheit
Schutzziele

Vertraulichkeit
Keine unautorisierten Zugriffe 



  

Informationssicherheit
Schutzziele

Integrität
Keine unerkannten Änderungen

Vertraulichkeit
Keine unautorisierten Zugriffe 

Authentizität
Keine unidentifizierte Herkunft

Verfügbarkeit
Keine Systemausfälle



  

Fallbeispiel Vastaamo



  

Fallbeispiel Vastaamo

„Seine Hände begannen zu zittern.

Die Betreffzeile enthielt seinen vollständigen Namen, seine 
Sozialversicherungsnummer und den Namen einer Klinik, in der 
er als Teenager eine psychische Behandlung erhalten hatte: 
Vastaamo.“



  

Fallbeispiel Vastaamo
Seine Hände begannen zu zittern.
Die Betreffzeile enthielt seinen vollständigen Namen, seine 
Sozialversicherungsnummer und den Namen einer Klinik, in der er als 
Teenager eine psychische Behandlung erhalten hatte: Vastaamo.

"Wenn Sie 200 Euro innerhalb von 24 Stunden oder
500 Euro innerhalb von 48 Stunden zahlen,

werden Ihre Informationen dauerhaft gelöscht.
Ansonsten werden Ihre Informationen veröffentlicht,

damit alle sie sehen können."



  

Fallbeispiel Vastaamo
Seine Hände begannen zu zittern.
Die Betreffzeile enthielt seinen vollständigen Namen, seine 
Sozialversicherungsnummer und den Namen einer Klinik, in der er als 
Teenager eine psychische Behandlung erhalten hatte: Vastaamo.

Anfang Januar dieses Jahres wurde die vollständige Patientendatenbank auf mindestens 
11 anonymen Filesharing-Diensten im Internet veröffentlicht.

Im Oktober sind die ersten 100 Patientenakten durchgesickert. Sie enthielten Details über 
ehebrecherische Beziehungen, Selbstmordversuche und pädophile Gedanken.

"Wenn Sie 200 Euro innerhalb von 24 Stunden oder
500 Euro innerhalb von 48 Stunden zahlen,

werden Ihre Informationen dauerhaft gelöscht.
Ansonsten werden Ihre Informationen veröffentlicht,

damit alle sie sehen können."



  

Fallbeispiel Vastaamo

Wir brauchen sichere Patientenakten!

Ursache: Fehlende Ende-zu-Ende-Sicherheit der Datenbank 



  

Fallbeispiel Velibra
Ende 2019



  

Fallbeispiel Velibra
„Der IT-Sicherheitsanalyst Martin Tschirsich 
kritisierte aber, dass diese Prüfung allein auf 
Dokumenten basiere, die der Hersteller 
vorlege.“

Ende 2019



  

Fallbeispiel Velibra
„Der IT-Sicherheitsanalyst Martin Tschirsich 
kritisierte aber, dass diese Prüfung allein auf 
Dokumenten basiere, die der Hersteller 
vorlege.“

Ende 2019

Ende 2020



  

Fallbeispiel Velibra
„Der IT-Sicherheitsanalyst Martin Tschirsich 
kritisierte aber, dass diese Prüfung allein auf 
Dokumenten basiere, die der Hersteller 
vorlege.“

Ende 2019

Ende 2020
Vollzugriff auf alle Patientendaten!

F40.01 Panikstörung
F40.1 Soziale Phobien
F41.0 Panikstörung
F41.1 Generalisierte Angststörung



  

Fallbeispiel Velibra

Wir brauchen sichere Authentisierungsmittel!

Ursache: Unsichere Anmeldung mit E-Mail und Passwort



  

Fallbeispiel Videosprechstunde

Anlage 4b - Vereinbarung über die Authentifizierung von Versicherten bei 
der ausschließlichen Fernbehandlung

“Für die Videosprechstunde nach Anlage 31b BMV-Ä prüft der Arzt bei einer 
ausschließlichen Fernbehandlung die Identität des Versicherten anhand der 
per Videotelefonie vorgelegten elektronischen Gesundheitskarte“



  

Fallbeispiel Videosprechstunde



  

Fallbeispiel Videosprechstunde

Wir brauchen sichere Identitäten!

Ursache: Unsichere Identität der Versicherten



  

Fallbeispiel Arztvernetzung



  



  

Fallbeispiel Arztvernetzung



  

Fallbeispiel Arztvernetzung

● „Daten können nicht nur gelesen, sondern auch manipuliert werden. 
eArztbriefe, eAUs etc. können vom Angreifer gesendet werden.“

● „Die Komponenten für den Zugang zur Elektronischen Arztvernetzung lassen 
sich offensichtlich noch einfacher als bei der TI und ohne Identitätsprüfung 
erschleichen.“



  



  



  

Fallbeispiel Arztvernetzung

Wir brauchen sichere Kommunikation!

Ursache: Unsichere Einsatzumgebung



  

Fallbeispiel Doctolib



  

Fallbeispiel Doctolib

„Zugriff auf ca. 150 Millionen 
Terminvereinbarungen möglich“

„Datensätze enthielten neben dem 
Patientennamen und dem jeweiligen 
Termin außerdem Geschlecht, 
Telefonnummer und Angaben zur 
Volljährigkeit und zu Terminabsagen. 
Darüber hinaus konnten Name, Ort, 
Fachgebiet und Titel des Arztes bzw. 
der Ärztin ausgelesen werden.“



  

Fallbeispiel Doctolib



  

Fallbeispiel Doctolib

Ursache: Unsichere Auftragsverarbeitung

Wir brauchen sichere Anwendungen!



  

Ist die TI die Lösung?
✔ Patientenakten

✔ Identitäten und Authentisierungsmittel

✔ Kommunikationsnetz



  

Sichere Patientenakte VS ePA

ePA: „eine Quasi-Ende-zu-Ende Sicherheitslösung“

1)Authentisierung
2)Schlüsselgenerierung
3)Vertrauenswürdige Ausführungsumgebung
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Sichere Patientenakte VS ePA

ePA: „eine Quasi-Ende-zu-Ende Sicherheitslösung“

1)Authentisierung
2)Schlüsselgenerierung
3)Vertrauenswürdige Ausführungsumgebung



  

Sichere Authentisierungsmittel VS eGK



  



  

„[…] per eingescanntem Brief
mit Unterschrift in einer

E-Mail […] als Dateianhang“



  

„[…] per eingescanntem Brief
mit Unterschrift in einer

E-Mail […] als Dateianhang“

„[…] bestellen über das
Onlineformular eine neue

Gesundheitskarte“



  

Gesundheitskarte an neue Adresse zugestellt



  

Konnektor

Institutionsausweis

Heilberufsausweis

Gesundheitskarte



  

Sichere Identitäten VS al.vi und Co

„[…] als geeignetes technisches Verfahren, das 
einen hohen Sicherheitsstandard gewährleistet, 
[kommt] z.B. das sog. VideoIdent-Verfahren […] 
in Betracht.“



  

Sichere Identitäten VS al.vi und Co

„[…] als geeignetes technisches Verfahren, das 
einen hohen Sicherheitsstandard gewährleistet, 
[kommt] z.B. das sog. VideoIdent-Verfahren […] 
in Betracht.“

„[Es gibt] zurzeit kein Video-Ident-Verfahren [...], 
dass das nötige hohe Sicherheitsniveau für den 
dauerhaften Zugang zu [Gesundheitsdaten] 
gewährleisten kann.“



  

Sichere Kommunikation VS Konnektor



  

Sichere Kommunikation VS Konnektor



  

Sichere Kommunikation VS Konnektor



  

Was bring die TI 2.0?
✔ Digitale Identitäten
✔ Zero-Trust



  

Aber! VideoIdent



  

Aber! VideoIdent



  

Lösung Sicherheitsrichtlinie?



  

Lösung Sicherheitsrichtlinie?



  

Gesetzliche Anforderungen

Vertragliche Anforderungen

Sicherheitsanforderungen KV-SafeNet

Bundesmantelvertrag Videosprechstunde

Teilnehmerunterrichtung Signaturkarte

Vertrag über Erstellung einer SMC-B

Konnektor-Betriebshandbuch

DSGVO

StGB

Berufsordnung 

Empfehlungen ärztliche 
Schweigepflicht und 
Datenschutz KBV

BGB

§ 32 DSGVO Sichere Verarbeitung

 Dem Risiko angemessen!
§ 203 StGB Schweigepflicht
§ 10 MBO-Ä Dokumentationspflicht

 

(5) Aufzeichnungen auf elektronischen 
Datenträgern oder anderen 
Speichermedien bedürfen besonderer 
Sicherungs- und Schutzmaßnahmen, um 
deren Veränderung, Vernichtung oder 
unrechtmäßige Verwendung zu 
verhindern.

§ 630f BGB Erkennbarkeit Änderungen

 

Praxissoftware muss nachträgliche 
Berichtigungen und Eintragungen in der 
elektronisch geführten Patientenakte 
rechtssicher erkennbar machen, 
ansonsten Beweislastumkehr.

Sicherheitsanforderungen KV-SafeNet

 

Sichere Arbeitsplatzumgebung
§ 2 Anlage 31b Bundesmantelvertrag

(1) Der Videodienstanbieter und der 
Vertragsarzt haben für die Verarbeitung  
personenbezogener Patientendaten die 
rechtlichen Rahmenbedingungen zu beachten 
[…].

(2) Im Hinblick auf die Sicherheit der 
Verarbeitung der Daten hat der Vertragsarzt in 
seinen Räumlichkeiten und IT-Systemen zu 
gewährleisten, dass die erforderlichen 
technischen und organisatorischen 
Maßnahmen eingehalten werden

Teilnehmerunterrichtung eHBA

2.2 Anwendung der Signaturkarte

Betreiben Sie die Geräte und Anwendungen 
der elektronischen Signaturkarte nur gemäß 
den entsprechenden Spezifikationen […].

Bei Multisignatur-Signaturkarten:
● Einhaltung der Einsatzumgebung
● Integrität der eingesetzten Produkte
● Vertrauenswürdige Systemadministration
● Vertrauenswürdige Netzinfrastruktur
● Vertrauenswürdige Anbindung an externe 

Kommunikationsnetze

Vertrag über Erstellung einer SMC-B
§ 4 Pflichten des Auftraggebers

(2) Der Auftraggeber trägt dafür Sorge, dass 
kein unberechtigter Zugriff Dritter auf die 
SMCB möglich ist.

PIN und SMC-B-Karte sind stets sicher und 
getrennt voneinander aufzubewahren

Konnektor-Betriebshandbuch
● Sichere Einsatzumgebung
● Vertrauenswürdige Administratoren
● …

Technische Anlage 
Datenschutz der KBV 

Sicherheitsrichtlinie



  



  

Lösung Sicherheitsrichtlinie?



  

Lösung Sicherheitsrichtlinie?

...kann
unsichere Prozesse

und
fehlende Basis-Infrastruktur

nicht ersetzen!



  

Lösung Sicherheitsrichtlinie?
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